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廉政案例宣導
圖利罪---利衝未迴避，女兒得好處
1、 案情概要
大島縣政府積極推廣觀光，縣政府文化局打算將行銷活動，外包給專業廠商辦理，書記放水弟依法公告勞務採購案，公開徵求廠商投標。怎知，局長倪大偉心中已有盤算，倪大偉的女兒多金妹，擔任天天劇團團長的職務，在標案公告前，倪大偉就已把標案設計理念及經費額度等採購資訊，告訴多金妹，讓多金妹預作準備。投標前，倪大偉和放水弟邀請多金妹參與籌備協調會，由多金妹報告活動會場的施作規劃情形，倪大偉更直接於會議中，指定多金妹擔任文化局的聯絡窗口，儼然此案已全部交由多金妹處理。放水弟並發函借用活動會場，讓多金妹在採購案開標前，事前進駐會場開始佈置裝潢。
採購評選時，評選委員質疑天天劇團提供企劃書的規劃施工日期，竟然早於開標時間，放水弟卻表示廠商誤植，並以採購案有急迫需求為由，要求評選委員先核分通過，再請天天劇團修改進度表，評選委員們被蒙在鼓裡，讓天天劇團通過評選並得標。後來，天天劇團向文化局請款時，放水弟明知部分施工費用憑證開立於決標日前，擺明天天劇團在未得標時，就已先行施作，卻仍核章審查通過，讓天天劇團順利領款。
倪大偉與放水弟明知對廠商不得為無正當理由的差別待遇，竟於採購招標公告前，私自讓廠商先行施作；採購評選當日，放水弟掩飾廠商提前進駐施工事實，並護航廠商驗收請領。因此，天天劇團獲得新臺幣19 萬1,000 元的不法利益。
最後，倪大偉、放水弟等人，被法院依貪污治罪條例第6 條第1 項第4 款之圖利罪，判處倪大偉有期徒刑5 年2 個月，褫奪公權2 年；判處放水弟有期徒刑3 年，褫奪公權2 年。
2、 溫馨叮嚀
公務員主管或監督採購業務，不論在選擇招標方式、訂定施作項目、開標審查廠商資格、評選優勝廠商、決標、履約管理及驗收等階段，都必須遵守政府採購法相關規定，不得對廠商為無正當理由的差別待遇。若明知公共利益、公平合理原則、正當招標程序等規定，卻仍將應保密採購資訊，事先告知廠商，針對特定廠商給予優惠，造成差別待遇，讓廠商取得標案而獲得不法利益，法院認定違反貪污治罪條例第6 條第1 項第4 款之圖利罪。
倪大偉身為機關首長，應依政府採購法第15 條第4 項、公職人員利益衝突迴避法第9 條利益迴避等規定，不得讓女兒多金妹參加機關採購案件；若遇有多金妹不參與投標反不利於公平競爭或公共利益的特殊情形，應依政府採購法第15 條第4 項後段規定，報請主管機關核定後，免除迴避義務為適。
-本文摘自法務部廉政署「破解圖利陷阱－案例篇」–
資訊安全宣導
密碼安全性原則，困擾的是駭客還是自己？ (下)
◎資訊工業策進會工程師　陳彥銘
· 與其追求字符複雜度，不如擁抱字串長度
其實早在Bill Burr 接受訪問之前，NIST已變成強調密碼長度而非組成複雜度，只要密碼長度足夠，即使是一串簡單的英文字元所組成的密碼，其排列組合的可能性數量就已足夠。且考慮到一般民眾為了使用方便好記又符合複雜度要求的密碼，常常會利用鍵盤排列（例如!@#$QWERasdf）、象形文字（例如將s 取代成5，或是將a 取代成@）等手法來設計密碼，這也是為什麼P@55w0rd 也會登上密碼使用排行榜上的前段班。
而對駭客而言，為了節省破解時間，一開始會先利用「慣用密碼紀錄表」來進行密碼破解， 故其實“P@5 5w0 r d ＂ 比“ilovemycompany＂這類簡單規則組成的字串更能輕易被破解。但要特別注意的是，使用簡單組成規則的前提是字串長度要夠長（建議至少12 個字元），可能性數目才足夠。
· 改變使用密碼的壞習慣
理論上，密碼組成字符愈複雜確實會提升破解的難度，但因為使用的對象是人而非機器，人類的創造力可以無限，但記憶力卻是有限，無法記憶過於複雜的密碼，為了配合複雜度要求反而容易產生其他不安全的使用行為，導致變得更不安全。例如，好不容易創造了一組好記又複雜的密碼，所以在各種網路服務都使用同一組帳號密碼，一招打天下的概念，卻也讓駭客相對省事，拍賣網站淘寶網就曾於2015 年被駭客利用從他處取得的9,900 萬筆帳密資料進行比對測試，發現有近兩成的帳戶真實存在，部分帳號因此被用來進行詐騙。用戶可以將重要服務（例如網路銀行）的帳密跟一般服務（例如會員電子報）所使用的帳密有所區隔，至少可以減少帳密外洩的危害程度。
另一種常見的密碼安全性政策是要求更換密碼的頻率，例如90 天內強迫更換密碼，且限制密碼不可重複使用；這些規定立意良善，出發點是為了避免用戶仍重複使用那幾個愛用的密碼，但所謂上有政策下有對策，例如用戶就會在密碼尾數加上字元1，下次變更時尾數則變成2，依此類推，如此一來就喪失了變更密碼的本意。頻繁變更密碼的要求也是在考驗用戶的記憶力，於是有些用戶就將密碼抄錄於紙本或存在電腦桌面的檔案裡，甚至整理成一個Excel 檔記錄各個密碼，心存僥倖的心理使然，反而變成更不安全。
為了應付現今各種網路服務制定的各種帳號密碼要求，目前市面上已有業者開發出密碼代管服務，用戶只要記憶一個「超級密碼」，登入該服務後就能存取及管理所有的密碼紀錄。筆者認為一般民眾可能不需要那麼專業的密碼管理服務，但最低限度也不能將密碼寫下來放到抽屜裡藏著，可以自製陽春版的密碼雲端儲存機制，把密碼紀錄檔案寄送到自己的雲端信箱（例如Gmail）以隨時查詢，至少存取前還有一層身分驗證的保護，且是免費並能兼顧易用性。

· 結語

臺北捷運初期宣導搭乘手扶梯應「右側站立，左側通行」的政策，即使十年前就已經改為「緊握扶手，站穩踏階」，但一般民眾養成的習慣已經改不過來。目前密碼複雜度要求已成為「顯學」，即使當初的作者坦承錯誤，但現實風向已經「回不去了」，用戶也必須自我學習，改變使用密碼的壞習慣。資訊安全與使用便利性常常是背道而馳的設計理念，系統開發人員必須找到一個平衡點，並依機密程度、業務影響層級及法規要求等面向評估系統安全等級，以訂出適切的密碼安全政策。

-本文摘自2017年11月號清流雙月刊-
行政責任案例宣導
機關員工詐領休假補助費一案
1、 事實概述

緣法務部廉政署接獲民眾檢舉A處員工疑透過B旅行社製作不實消費紀錄，再向機關申請休假補助費用，相關人員涉犯不法等情事。案經法務部廉政署南部地區調查組（下稱南調組）偵查，發現除A處外，尚有其他數機關員工涉案，經各機關政風單位協助，共計策動113人前往南調組辦理自首11，並追回不法利益共計新台幣3百多萬元。相關人員於檢察官訊問時對上述犯罪事實坦承不諱，檢察官審酌渠等已自白犯行，並已向服務機關繳回所領取之不法利益，於101年9月偵查終結予以不起訴處分。
2、 懲處（戒）情形
(1) 懲處（戒）原因及結果
相關人員涉嫌以不實消費名義，向各機關申請休假補助費之行為，經各機關政風室簽陳機關首長核可後，提請考績委員會審議，分別依該市政府暨所屬各機關公務人員平時獎懲標準第5點第9款及公務員涉及假消費非法領取休假補助費相關行政責任建議處理原則，予以申誡1至2次懲處處分。
(2) 相關法條
該市政府暨所屬各機關公務人員平時獎懲標準第5點第9款：「有下列情形之一者，申誡：（九）其他因執行職務疏失或違反規定，致生不良後果，情節輕微者。」
3、 廉政小叮嚀
國家施政的目的在於保障人權、落實社會正義及維持社會秩序等目標，而具體作為有賴每位公務員

盡忠職守、善盡本分，以為民服務的精神在工作崗位上孜孜矻矻、汲汲營營的努力。相關人員在公務機關服務，請領相關補助費用應依相關規範謹慎辦理，豈料基於一時貪念，與業者共謀，偽造不實交易紀錄詐領休假補助費。雖然刑事責任部分經檢察官為不起訴處分，但事件對機關及個人的負面影響甚大，全體公務人員實應引以為鑑，避免重蹈覆轍。
-本文摘自法務部廉政署行政責任案例彙編-
公務員廉政倫理規範及公職人員利益衝突迴避宣導
· 受邀參加廠商舉辦尾牙活動案
· 案情概要---有職務上利害關係 (業務往來關係)

甲機關某工程契約承攬廠商乙舉辦尾牙聚餐，邀請甲機關相關主管共襄盛舉，因甲機關與乙廠商間具業務往來之職務上利害關係，相關人員因公務禮儀確有必要參加，應先簽報首長核准後前往與會。
· 處理情形

本案相關人員係依本規範之規定，完成事前核准程序並向政風室辦理登錄備查後始得參加尾牙。然參加尾牙可否參與廠商舉辦之摸彩活動？因屬受贈財物，除公務機關基於公務禮儀提供之財物外，應予拒絕或退還，以杜絕藉尾牙摸彩行受賄之質疑。
· 公職人員利益衝突迴避法之立法目的及規範對象
· 立法意旨及迴避制度之設計目的
為建立公職人員利益衝突之迴避規範，避免公職人員因運用公權力而達成私益之目的，以有效遏阻貪污腐化暨不當利益輸送，並增進人民對於公職人員廉潔操守及政府決策過程之信賴。質言之，其意不在限制或剝奪公職人員或關係人依法保障之權利，而係要求公職人員於涉有其本人或關係人利益時，能迴避其職務之行使，避免因其參與其事致生瓜田李下之疑慮，影響人民對公職人員廉潔操守及政府決策過程之信賴

· 規範對象：公職人員財產申報法第2條第1項所定之人員及其關係人
1. 公職人員：
(1) 總統、副總統。
(2) 各級政府機關（構）、公營事業總、分支機構之首長、副首長、幕僚長、副幕僚長與該等職務之人。
(3) 政務人員。
(4) 各級公立學校、軍警院校、矯正學校校長、副校長；其設有附屬機構者，該機構之首長、副首長。
(5) 各級民意機關之民意代表。
(6) 代表政府或公股出任其出資、捐助之私法人之董事、監察人與該等職
務之人。
(7) 公法人之董事、監察人、首長、執行長與該等職務之人。
(8) 政府捐助之財團法人之董事長、執行長、秘書長與該等職務之人。
(9) 法官、檢察官、戰時軍法官、行政執行官、司法事務官及檢察事務官。
(10) 各級軍事機關（構）及部隊上校編階以上之主官、副主官。
(11) 其他各級政府機關（構）、公營事業機構、各級公立學校、軍警院校、矯正學校及附屬機構辦理工務、建築管理、城鄉計畫、政風、會計、審計、採購業務之主管人員。
(12) 其他職務性質特殊，經行政院會同主管府、院核定適用本法之人員。
依法代理執行前項公職人員職務之人員，於執行該職務期間亦屬本法之公
職人員。
2. 關係人之範圍：

本法所定公職人員之關係人，其範圍如下：
(1)公職人員之配偶或共同生活之家屬。
(2)公職人員之二親等以內親屬。
(3)公職人員或其配偶信託財產之受託人。但依法辦理強制信託時，不在此限。
(4)公職人員、第一款與第二款所列人員擔任負責人、董事、獨立董事、監察人、經理人或相類
  似職務之營利事業、非營利之法人及非法人團體。但屬政府或公股指派、遴聘代表或由政府
  聘任者，不包括之。
(5)經公職人員進用之機要人員。
(6)各級民意代表之助理。
前項第六款所稱之助理指各級民意代表之公費助理、其加入助理工會之助
理及其他受其指揮監督之助理。。

-本文摘自交通部「公務員廉政倫理規範實用手冊」及監察院陽光法案主題網-
赴大陸保密及安全觀念宣導

· 赴大陸機密維護宣導---公務員赴大陸地區，其行為應遵守的規範為何？
公務員赴大陸地區應遵守相關法令規定，不得從事妨害國家安全或利益之活動，並應注意維護國家、公務機密，嚴防洩漏或交付應秘密之文書、圖畫、消息或物品。
· 赴大陸安全維護宣導---公務員依作業要點規定申請赴大陸地區，得從事什麼活動？
公務員依作業要點規定申請赴大陸地區，可以申請赴大陸進行探親、探病或探訪親友的社會交流活動，可以申請從事參訪、會議或各種交流性質的專業活動，也可以申請赴大陸地區旅行遊覽活動。公務員赴大陸地區應確實向服務機關提出申請及辦理請假手續，詳實申報請假及赴陸事由、地點，不得未經申請即擅赴大陸地區或由第三地轉赴大陸地區，違者將依相關法令處罰。
-本文摘自行政院大陸委員會「公務員赴中國大陸相關訊息專區」-
防詐騙及消費者保護宣導

您有臉書好友正在分享手機優惠購機訊息嗎？
最近詐騙集團大量盜用臉書帳號並張貼「我有朋友開通訊行，正在辦開幕促銷活動，XX牌旗艦手機只要XXXX元，有需要可跟我朋友聯絡，LINE ID是XXX」等詐騙訊息，引誘被盜帳號者的好友加LINE詢問，並由詐騙集團假冒通訊行或賣家身分以LINE回復「活動今天就截止，請立刻來店辦理，現場還有很多客人在問，先搶先贏！若現在趕不過來，可先匯款保留資格」等訊息藉機騙取受害者付款訂購。短短3個月已有1,616人受騙，大多為40歲以下上班族、學生。165專線目前已彙整公布83組LINE詐騙帳號，請大家多加小心，如果發現其他假意販賣手機的詐騙LINE ID，也請您儘速向165專線反映，避免更多人受騙！
-本文摘自警政署165全民反騙網-
洗錢防制宣導

甚麼是洗錢？洗錢的態樣有哪些？
洗錢就是「清洗黑錢」，是指將各種特定犯罪不法所得，以各種手段掩飾、隱匿而使犯罪所得在形式上合法化的行為，並避免被追查。洗錢的態樣很多樣，大致可分類為「處置」、「分層化」及「整合」。例如將大筆不法所得分散成小額款項分批存入銀行帳戶；或把不法所得轉移至境外存入外國金融機構；或以不法所得購買藝術品、古董、貴金屬和寶石等高價值商品，再出售而獲取對價等;或將不法所得轉匯至他帳戶；或將現金存款轉變為其他金融票據、投資股票、債券和人壽保險；或利用空殼公司隱匿不法資產等;或將不法所得進行產業投資而經營正常工商活動，或購買不動產、跑車、遊艇等奢侈品。
-本文摘自行政院洗錢防制辦公室網頁
[image: image7.jpg]BRAMRR

BT TRERATMRE, -
TARRIGE, - "TEMR12E
1 BHET AU - E8 \.
HRE | BAREE - ATMZ
BRRIRRAMNEE - CZEME
BAMMNEE - Qe TFEEMBL
S8 % & B N0B ARG -
LEAUBENRARS | R0
.. BEMBARDRITRE
BHEABR16AEH -

FHBRABERBEE



維護宣導  
[image: image8.jpg]P
o—g'\ @
e ®
P

HEREREZHNE

| ARRELAE - S OB

. SEAREAS RBSARDE
C BEENEED  RLMBEBER .
sEseArE  aonEmmEm [
:....O.

|V S HARMERERB2HEEE
% ) ®
¢ @.



[image: image9.jpg]BRAARKEZRA

BEMMHNARBEZEEER
ERTMEY - LIERBEAE
WRARMEZKESE - A1t
BNERAARBEZEEE
CREBEHLHBARE - A%
BKETRBELYRAREE
& GROKEEN - ALBR
BBGBAZ ; OITERIKHE
BERFLMARGTLE - @1
R BRI IR

BREAE - v

HEXERERY l



[image: image10.jpg]& = 7

\
| KEREEOECCABEEE

9 LHRZBOAEGH  HNERSEFAMABA

BABLKBEXEEARNE - 25 ERES
RABE - QUZAERESERELE
FIAER ~ 4t - GABER - HEOHZE
AEH - RIRBERE - FALMATRIREKE
1A0E FRAICRTABREHAZELR
2 BRBEROABHINAARRERES
P AIERBEZA - BEGIA
EEMREE REERLRA

WMEEK_ET -
M, ol \\ujﬁ

BH EaRREMABEE22EE ‘§§




  [image: image12.jpg]TZBEARLIESR

1. BREXAQAEERRBZEHE - TERE
ER - IERBEHEHERRN 88
EamERE

2. B ZHARMBMBINE - REBREM
HENMIRINGE - TEBREFTINEEZE
£ =941 ]

PpOBERARAMELGQWI-FIRAN - EF0BI
uetooth) » 2K ELAI(Global Positio
ning System ,GPS) » iktai&sl(Near
Field Communication,NFO)ZIf\kE




[image: image2.png]


[image: image3.png]






( 檢舉專線 


(03) 9973421-315


E-Mail郵件信箱 


Sa607@mail.e-land.gov.tw








政風工作三原則：


興利優於防弊，


預防重於查處，


服務代替干預。


回報心。


賤莫做役勞








中 華 民 國


108年2月20日


蘇澳鎮公所編印


108年2月號





聖湖月刊





法務部廉政署檢舉專線：0800-286586


公路總局檢舉專線：02-23070445





蘇澳鎮公所政風室關心您

















第5頁共5頁

[image: image11.jpg]1. RBBECARZRORERE - EEERE
V& 174

2. KENBBEBEXARER - REEHME

3. BETRBREE  RENUBERE

4 RRESEREEH  ENNATRBREERAER
#a

4. RHBRABKEZMNE

&




